







„WZÓR”              Załącznik Nr 5A 
UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawarta w dniu……. w Zamościu pomiędzy:

Samodzielną Publiczną Stacją Pogotowia Ratunkowego i Transportu Sanitarnego w Zamościu ul. Starowiejska 23, 22- 400 Zamość, wpisaną do Krajowego Rejestru Sądowego – Rejestru Stowarzyszeń, Innych Organizacji Społecznych i Zawodowych, Fundacji oraz Samodzielnych Publicznych Zakładów Opieki Zdrowotnej  przez Sąd Rejonowy Lublin-Wschód w Lublinie  z siedzibą w Świdniku , VI Wydział Gospodarczy KRS pod Nr KRS: 0000077189, NIP 922-23-90-704, REGON 000577389,  zwaną dalej Zamawiającym,  którą reprezentuje: 

· ………………. - ………………
a 
…………………………………………………………………………………………………...

(nazwa firmy, siedziba i adres lub imię i nazwisko przedsiębiorcy i adres),  wpisaną do  Krajowego Rejestru Sądowego – Rejestru ……… przez Sąd Rejonowy 
w ………. Wydział……… .pod Nr KRS: ….. /x prowadzącym działalność gospodarczą na podstawie wpisu do Centralnej Ewidencji i Informacji o Działalności Gospodarczej Rzeczypospolitej Polskiej (CEIDG RP) pod formą/nazwą ……………………./x , NIP ………….REGON….., zwaną dalej Wykonawcą, którą reprezentuje: 

· ……….…… - ………..……….…

· …………..…- ……………….…..

o następującej treści:

§ 1

1. Niniejsza umowa stanowi integralną część zawartej między Stronami umowy  
Nr ……. z dnia ………..  o nadzór nad prawidłowym działaniem oraz  serwisowanie obecnie używanego  przez Zamawiającego systemu informatycznego - pakietu XPERTIS firmy Macrologic, zwanej dalej „Umową  Główną”. 

2. Niniejsza Umowa powierzenia przetwarzanych danych osobowych , będąca integralną częścią Umowy Głównej, reguluje wzajemny stosunek Stron w zakresie przetwarzania danych osobowych wynikających z realizacji  Umowy Głównej, w tym  określa  przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie osób, których dane dotyczą, obowiązki i prawa Zamawiającego jako administratora danych osobowych oraz obowiązki Wykonawcy jako podmiotu przetwarzającego te dane. 
§ 2 
1. Przetwarzanie danych osobowych z tytułu Umowy Głównej  odbywać się będzie 
zgodnie z  Rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), Dz.U.UE.L.2016.119.1 z dnia 2016.05.04.,  zwanym  dalej RODO. 
2. Administratorem danych osobowych w rozumieniu art. 4 pkt 7 RODO , których przetwarzanie wynika z Umowy Głównej, jest Zamawiający. 

3. Inspektorem ochrony danych Samodzielnej Publicznej Stacji Pogotowia Ratunkowego i Transportu Sanitarnego w Zamościu jest Pani Urszula Szyper, telefon kontaktowy 84 638 00 57, email urszulaszyper@pogotowie.zamosc.pl

4. Podmiotem przetwarzającym w rozumieniu art. 4 pkt 8 RODO, któremu Zamawiający powierza przetwarzanie danych osobowych wynikających z realizacji Umowy Głównej , jest Wykonawca. 

§ 3
1. Zamawiający powierza Wykonawcy w trybie art. 28 RODO dokonywanie przetwarzania w imieniu Zamawiającego  powierzonych mu  danych osobowych wyłącznie w celu wywiązania się przez Wykonawcę z zadań określonych w Umowie Głównej oraz  na okres świadczenia usług  wynikających z Umowy Głównej. 
2. Wykonawca  przyjmuje do przetwarzania dane osobowe , o których mowa w ust. 1 , 
wyłącznie w celu realizacji  zadań określonych w Umowie Głównej oraz oświadcza, że zna i wypełnia obowiązujące w tym zakresie przepisy, w tym  przepisy RODO. 
3. Wykonawca oświadcza, że zapewnia  wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie powierzonych mu danych osobowych spełniało wymogi RODO i chroniło prawa osób, których dane dotyczą.  

4. Przetwarzanie danych osobowych w ramach niniejszej umowy jest zaspokojone 
w ramach wynagrodzenia Wykonawcy określonego Umową Główną.  

§ 4 

1. Cel i zakres powierzenia przetwarzania danych  osobowych wynika bezpośrednio 
i ogranicza się wyłącznie do zadań/czynności wynikających z zawartej Umowy Głównej , której przedmiotem jest nadzór nad prawidłowym działaniem oraz  serwisowanie używanego obecnie  przez Zamawiającego systemu informatycznego - pakietu XPERTIS firmy Macrologic - w zakresie Zbiorów danych :
1) „Kadry i wynagrodzenia” - dane osobowe pracowników oraz osób ubiegających się o pracę,
2) „Dane osobowe klientów Zakładowej Stacji Paliw” ,
3) „Dane osobowe najemców”,
4) „Dane osobowe kontrahentów”,

5) „ Dane  osób świadczących usługi na podstawie kontraktu”.
2. Zakres danych osobowych powierzonych do przetwarzania w zakresie  Zbiorów danych wymienionych w ust. 1 , obejmuje dane identyfikacyjne w rozumieniu art. 4 pkt 1 RODO, w tym nazwisko i  imię (imiona), adres i miejsce zamieszkania,  PESEL, NIP , numer telefonu , adres e-mail , informacje o rozliczeniach 
z podmiotami objętymi tymi Zbiorami oraz inne dane wymagane 
dla poszczególnych kategorii spraw objętych tymi Zbiorami przez powszechnie obowiązujące przepisy prawa, w szczególności przepisy prawa  pracy, ubezpieczeń społecznych i przepisy podatkowe.  
3. Na powyższych danych będą wykonywane w szczególności operacje: przechowywanie, transfer, utrwalanie, a także czynności polegające na tworzeniu kopii bezpieczeństwa oraz czynności związane z odtworzeniem danych z kopii bezpieczeństwa - wyłącznie w miejscu realizacji Umowy Głównej  . 

§ 5 
1. Wykonawca zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie 
z przepisami RODO oraz do zachowania wymaganej staranności w zabezpieczeniu powierzonych mu danych osobowych zgodnie z obowiązującymi przepisami. 
2. Wykonawca zobowiązuje się do spełnienia wymagań RODO w zakresie przeprowadzenia analizy ryzyka, z zagwarantowanym prawem Zamawiającego 
do rozliczania Wykonawcy z realizacji tego obowiązku. 

§ 6 

1. Wykonawca oraz każda osoba działająca z jego upoważnienia i mająca dostęp 
do danych osobowych   przetwarza je wyłącznie na udokumentowane polecenie Zamawiającego.  
2. Za udokumentowane polecenie, o którym mowa w ust. 1,  uznaje się zadania zlecone Wykonawcy zgodnie z Umową Główną.

3. Do przetwarzania danych mogą być dopuszczone wyłącznie osoby posiadające upoważnienie do przetwarzania danych osobowych w celu prawidłowej realizacji zadań  będących przedmiotem  Umowy Głównej .

4. Wykonawca  ma obowiązek:  
1) zapewnić, by każda osoba upoważniona do przetwarzania danych osobowych 
w ramach realizacji zadań wynikających z Umowy Głównej zobowiązała się 
do zachowania tajemnicy lub podlegała odpowiedniemu ustawowemu obowiązkowi zachowania tajemnicy, zarówno w trakcie zatrudnienia 
u Wykonawcy, jak i po jego ustaniu;
2) podjąć wszelkie środki bezpieczeństwa przetwarzania  danych wymagane 
na mocy art. 32 RODO, które muszą być adekwatne do zidentyfikowanych ryzyk oraz  pisemnie poinformować o tym Zamawiającego;
3) udzielić pomocy Zamawiającemu w zakresie:
a) realizacji obowiązku odpowiadania na żądania osoby, której dane dotyczą, 
w zakresie wykonywania jej praw określonych w rozdziale III RODO,

b) zapewnienia realizacji obowiązków określonych w art. 32-36 RODO;
4) po stwierdzeniu naruszenia ochrony danych osobowych bez zbędnej zwłoki  zgłosić  je Zamawiającemu, zgodnie z art. 33 ust. 2 i ust. 3 RODO.  

5. Niezwłocznie po zakończeniu świadczenia usług będących przedmiotem Umowy Głównej Wykonawca zobowiązany jest trwale usunąć  powierzone mu wszelkie dane osobowe i wszelkie ich istniejące kopie w sposób uniemożliwiający ich ponowne odtworzenie oraz potwierdzić ten fakt  stosownym protokółem - chyba że prawo Unii lub prawo państwa członkowskiego nakazują mu przechowywanie danych osobowych, o czym powinien powiadomić pisemnie Zamawiającego, wskazując rodzaje i zakres  tych danych oraz okres ich przechowywania.  
6. Wykonawca  ma obowiązek :

1)  udostępnić Zamawiającemu wszelkie informacje niezbędne do wykazania spełnienia obowiązków spoczywających na Wykonawcy jako Podmiocie przetwarzającym na podstawie przepisów  RODO i niniejszej umowy, 
2)  umożliwić Zamawiającemu lub audytorowi upoważnionemu 
przez Zamawiającego przeprowadzanie audytów, w tym  inspekcji itp. działań sprawdzających, 
3) współpracować przy działaniach sprawdzających,
4) zastosować się  do zaleceń pokontrolnych w wyznaczonym terminie, 
5) prowadzić rejestr wszystkich kategorii czynności przetwarzania  dokonywanych 
w imieniu Zamawiającego i udostępniać ten rejestr  zgodnie z art. 30 ust.2 -5 RODO.  
7. Wykonawca ma obowiązek niezwłocznie poinformować Zamawiającego, jeżeli zdaniem Wykonawcy wydane mu polecenie stanowi naruszenie RODO lub innych przepisów Unii lub państwa członkowskiego o ochronie danych osobowych. 
§ 7

Wykonawca nie może powierzyć czynności przetwarzania danych osobowych objętych Umową główną oraz niniejszą umową do dalszego ich przetwarzania przez inne podmioty. 

§ 8
Wykonawca dla zapewnienia, że spełnia wymagania RODO w zakresie gwarancji zabezpieczenia zobowiązany jest:

1) przed rozpoczęciem świadczenia usługi uzyskać akceptację Zamawiającego 
w zakresie spełniania wymagań dotyczących zabezpieczenia przetwarzanych danych,
2) w przypadku przetwarzania powierzonych mu danych osobowych poza obszarem UE, dostarczyć Zamawiającemu poświadczoną za zgodność kopię dokumentów , 
które stanowią przesłankę legalności tego działania ,
3) przynajmniej raz na pół roku dostarczyć Zamawiającemu  raport z audytu zabezpieczenia środowiska informacyjnego, w którym przetwarzane 
są dane osobowe objęte Umową Główną oraz niniejszą Umową.  
§ 9 

1.  Wykonawca odpowiada za szkody poniesione przez właściciela danych oraz Zamawiającego z tytułu działań niezgodnych z przepisami RODO i zapisami niniejszej umowy.
2. Do niniejszej umowy mają  zastosowanie określone w Umowie Głównej zasady odpowiedzialności Wykonawcy z tytułu niewykonania lub nienależytego wykonania umowy

§ 10
1. Niniejsza umowa stanowi integralną część Umowy Głównej , w skazanej w § 1 niniejszej Umowy.

2. Niniejsza umowa zostaje zawarta na czas realizacji / obowiązywania/ Umowy Głównej, o której mowa w § 1 niniejszej Umowy.  

§ 11
1. W sprawach nieuregulowanych umową mają zastosowanie przepisy RODO 
i  inne obowiązujące przepisy dotyczące ochrony danych osobowy oraz przepisy Kodeksu cywilnego.

2. Zmiany niniejszej umowy wymagają formy pisemnej pod rygorem nieważności. 

§ 12 

Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym 
dla każdej ze stron. 
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